
智能合约 

所用的例子来自Solidity文档，有修改。 



什么是智能合约？ 

 智能合约是运行在区块链上的一段代码，代码的逻辑定义

了合约的内容 

 智能合约的帐户保存了合约当前的运行状态 

• balance：当前余额 

• nonce：交易次数 

• code：合约代码 

• storage：存储，数据结构是一棵MPT 

 Solidity是智能合约最常用的语言，语法上与JavaScript很接近 



声明使用solidity的版本 

状态变量 

log记录 

成员函数，可以被一个外部账户或合约账户调用 

构造函数，仅在合约创建时调用一次 

本实例改编自Solidity文档：简单的公开拍卖 



外部账户如何调用智能合约？ 

创建一个交易，接收地址为要调用的那个智能合约的地址，data域
填写要调用的函数及其参数的编码值。 



一个合约如何调用另一个合约中的函数？ 

1. 直接调用 

 如果在执行a.foo()过程中抛出错
误，则callAFooDirectly也抛出错
误，本次调用全部回滚。 
 

 ua为执行a.foo(“call foo directly”)
的返回值 
 

 可以通过.gas() 和 .value() 调整提
供的gas数量或提供一些ETH 



使用address类型的call()函数 

 第一个参数被编码成4 个字节，表示要调用的函数的签名。 

 其它参数会被扩展到 32 字节，表示要调用函数的参数。 

 上面的这个例子相当于A(addr).foo(“call foo by func call”) 

 返回一个布尔值表明了被调用的函数已经执行完毕（true）或者引发 
了一个 EVM 异常（false），无法获取函数返回值。 

 也可以通过.gas() 和 .value() 调整提供的gas数量或提供一些ETH 



代理调用 delegatecall() 

 使用方法与call()相同，只是不能使用.value() 

 区别在于是否切换上下文 

• call()切换到被调用的智能合约上下文中 

• delegatecall()只使用给定地址的代码，其它属性（存储，余额
等）都取自当前合约。delegatecall 的目的是使用存储在另外一
个合约中的库代码。 
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外部账户如何调用智能合约？ 

创建一个交易，接收地址为要调用的那个智能合约的地址，data域
填写要调用的函数及其参数的编码值。 



fallback()函数 

function() public [payable]{ 

  …… 

 } 

 匿名函数，没有参数也没有返回值。 

 在两种情况下会被调用： 

• 直接向一个合约地址转账而不加任何data 

• 被调用的函数不存在 

 如果转账金额不是0，同样需要声明payable，否则会抛出异常。 



智能合约的创建和运行 

 智能合约的代码写完后，要编译成bytecode 

 创建合约：外部帐户发起一个转账交易到0x0的地址 

• 转账的金额是0，但是要支付汽油费 

• 合约的代码放在data域里 

 智能合约运行在EVM（Ethereum Virtual Machine）上 

 以太坊是一个交易驱动的状态机 

• 调用智能合约的交易发布到区块链上后，每个矿工都会执行这
个交易，从当前状态确定性地转移到下一个状态 



汽油费（gas fee） 

 智能合约是个Turing-complete Programming Model 

• 出现死循环怎么办？ 

 执行合约中的指令要收取汽油费，由发起交易的人来支付 

 

 

 

 

 EVM中不同指令消耗的汽油费是不一样的 

• 简单的指令很便宜，复杂的或者需要存储状态的指令就很贵 

 



错误处理 

 智能合约中不存在自定义的try-catch结构 

 一旦遇到异常，除特殊情况外，本次执行操作全部回滚 

 可以抛出错误的语句： 

• assert(bool condition):如果条件不满足就抛出—用于内部错误。 

• require(bool condition):如果条件不满足就抛掉—用于输入或者外部
组件引起的错误。 

 

 

 

• revert():终止运行并回滚状态变动。 



嵌套调用 

 智能合约的执行具有原子性：执行过程中出现错误，会导致回滚 

 嵌套调用是指一个合约调用另一个合约中的函数 

 嵌套调用是否会触发连锁式的回滚？ 

• 如果被调用的合约执行过程中发生异常，会不会导致发起调用的

这个合约也跟着一起回滚？ 

• 有些调用方法会引起连锁式的回滚，有些则不会 

 一个合约直接向一个合约帐户里转账，没有指明调用哪个函数，仍
然会引起嵌套调用 



Block Header 



Receipt数据结构 



区块的GasLimit 



智能合约可以获得的区块信息 



智能合约可以获得的调用信息 



地址类型 

所有智能合约均可显式地转换成地址类型 



三种发送ETH的方式 

 <address>.transfer(uint256 amount) 

 <address>.send(uint256 amount) returns (bool) 

 <address>.call.value(uint256 amount)() 



从一个例子开始：简单拍卖 



有什么问题么？ 





第二版：由投标者自己取回出价 

这样可以了吗？ 



重入攻击（Re-entrancy Attack） 
 当合约账户收到ETH但未调用函数时，会立刻执行fallback()函数 

 通过addr.send()、addr.transfer()、addr.call.value()()三种方式付钱都会
触发addr里的fallback函数。 

 fallback()函数由用户自己编写 



修改前 修改后 


